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Privacy, sicurezza e diritti fondamentali

Il caso Schrems, o del conflitto
tra riservatezza e sorveglianza
di massa

Corte di Giustizia UE, 7 ottobre 2015, causa C-362/2014 - Maximilian Schrems c. Authority

L’articolo 25, paragrafo 6, della direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre
1995, relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati, come modificata dal regolamento (CE) n. 1882/2003 del Parlamento europeo e del
Consiglio, del 29 settembre 2003, letto alla luce degli articoli 7, 8 e 47 della Carta dei diritti fondamentali del-
I’'Unione europea, deve essere interpretato nel senso che una decisione adottata in forza di tale disposizione,
come la decisione 2000/520/CE della Commissione, del 26 luglio 2000, a norma della direttiva 95/46 sull’ade-
guatezza della protezione offerta dai principi di approdo sicuro e dalle relative «Domande piu frequenti» (Faq)
in materia di riservatezza pubblicate dal Dipartimento del commercio degli Stati Uniti, con la quale la Com-
missione europea constata che un paese terzo garantisce un livello di protezione adeguato, non osta a che
un’autorita di controllo di uno Stato membro, ai sensi dell’articolo 28 di tale direttiva, come modificata, esa-
mini la domanda di una persona relativa alla protezione dei suoi diritti e delle sue liberta con riguardo al trat-
tamento di dati personali che la riguardano, i quali sono stati trasferiti da uno Stato membro verso tale paese
terzo, qualora tale persona faccia valere che il diritto e la prassi in vigore in quest’ultimo non garantiscono un
livello di protezione adeguato.

ORIENTAMENTI GIURISPRUDENZIALI

Conforme Corte di Giustizia dell’'Unione europea, sentenza dell'8 aprile 2014, Digital Rights Ireland et al. c. Minister for Com-
munications et al., cause riunite C-293/12 e C-594/12

(Omissis)

IL COMMENTO

adi Bruno Carotti

La Corte di Giustizia dell'Unione europea si esercita su un caso particolarmente difficile, relativo
alla nota azione giudiziaria promossa da Maximilian Schrems, gia studente di giurisprudenza e
dottorando di ricerca austriaco. In discussione, |'utilizzo di dati personali comunicati a un notis-
simo social network, poi resi disponibili a fini di sorveglianza di massa. Vi € un limite per questa
attivita? Fin dove possono spingersi le esigenze connesse alla sicurezza? Una sorveglianza indi-
scriminata e effettivamente utile? Dal punto di vista tecnico, la vicenda insiste sulla trasmissione
delle informazioni personali dal ‘vecchio continente’ a server statunitensi, e sul conseguente
controllo delle autorita pubbliche nordamericane - che hanno giurisdizione sui luoghi in cui tali
apparati sono ubicati. E possibile condizionare questa forma di circolazione di dati in /nternet?
Si possono individuare meccanismi di garanzia per |I'esercizio di prerogative pubblicistiche - che
sono nazionali, ma producono effetti su scala internazionale e incidono su cittadini residenti in
altri Paesi? La risposta, in base al diritto dell’Unione europea, € affermativa. La Corte di giustizia,
innanzi tutto, impone di assicurare un livello di tutela adeguato a quello previsto dalle disposizio-
ni dell’'Unione - anche quando /nternet consente la loro circolazione in Paesi terzi. La sentenza
indica, poi, la faticosa ricerca di un punto di equilibrio tra decisori pubblici - in questo caso auto-
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rita nazionali e Commissione; quest’ultima, infatti, non puo privare le prime del controllo circa |l
rispetto dei diritti. Da ultimo, I'arresto contribuisce al rafforzamento delle disposizioni della Carta
di Nizza, attraverso una interpretazione che orienta in modo sostanziale la lettura delle sue di-
sposizioni, riconducendo l'intera vicenda nell’'ambito dei diritti fondamentali. Con riflessi innega-
bili sulle attivita di controllo generalizzato, oggetto di un sindacato penetrante anche nella pre-
cedente - e per alcuni versi simile - vicenda della data retention.

Il caso Schrems supera il mero ambito tecnico e specialistico, e finisce con I'indicare un divenire
complessivo dell’'ordinamento europeo e degli strumenti di tutela dei diritti che, in Europa, se-

guono la strada di una “protezione rafforzata”.

Destini incrociati

Stati Uniti, 9 giugno 2013. Vengono diffusi docu-
menti in materia di sicurezza su Internet. Conten-
gono informazioni relative a una intensa attivita di
spionaggio condotto dalla National Security Autho-
rity (Nsa), amministrazione allora poco conosciuta,
ma destinata a entrare nel linguaggio comune e
nella cultura dell’opinione pubblica (la stessa che
intendeva sorvegliare).

Programmi sofisticatissimi e molto articolati, come
il Prism (programma di raccolta di informazioni su
larga scala), vengono illustrati da un giovane infor-
matico, Edward Snowden. Un whistleblower (termi-
ne che non ha una puntuale traduzione in italia-
no) (1), che rivela i dettagli delle operazioni com-
piute a insaputa della generalita delle persone.
Scoppia un’attenzione mondiale verso il rischio or-
welliano della sorveglianza di massa (2).

Austria, 23 giugno 2013. Maximilian Schrems,
venticinquenne laureato in giurisprudenza, usa
quotidianamente Internet. Ha trascorso un periodo
negli Stati Uniti, studiando analiticamente i mec-
canismi di protezione della privacy nel caso di Face-
book. Ha il fondato timore che i dati raccolti dal
social network possano essere trasferiti nel territorio
nordamericano. Con le rivelazioni sulla Nsa, teme

una circolazione indiscriminata e una profilazione
senza controllo (3).

[ due casi sono connessi. Schrems, a valle delle di-
chiarazioni, si interroga sulle garanzie per i cittadi-
ni europei. Si rivolge al Garante della privacy irlan-
dese (Data Protection Commissioner, di seguito
Commissioner), competente in ragione della filiale
europea di Facebook, avente sede in Irlanda. Chie-
de che il Commissioner compia quanto in suo pote-
re affinché Facebook cessi il trasferimento dei dati,
che a suo avviso integra una violazione della riser-
vatezza garantita dall’ordinamento europeo.

Il Garante rigetta I'istanza. In base all’ordinamento
irlandese, il Commissioner pud verificare le viola-
zioni della normativa nazionale sulla protezione dei
dati (4). In particolare, quanto al trasferimento dei
dati all’estero, il diritto nazionale impone di consi-
derare 'eventuale “constatazione dell’Unione”
(che il trasferimento sia sicuro). Il Garante ritiene
che la denuncia non possa avere seguito, in quanto
la fattispecie ¢ disciplinata da una decisione della
Commissione europea, che elide la possibilita di
un intervento difforme, pena la vanificazione fun-
zionale delle norme europee.

Maximilian Schrems, insoddisfatto, si rivolge al
giudice.

(1) Come evidenzia I'Accademia della Crusca, il termine e
intraducibile, in quanto manca una figura analoga come quella
presente negli ordinamenti anglosassoni. Secondo I’Accade-
mia, con il termine si indica “una persona che lavorando all'in-
terno di un’organizzazione, di un‘azienda pubblica o privata si
trova ad essere testimone di un comportamento irregolare, il-
legale, potenzialmente dannoso per la collettivita e decide di
segnalarlo all'interno dell’azienda stessa o all'autorita giudizia-
ria o all’attenzione dei media, per porre fine a quel comporta-
mento”: M.C. Torchia, Che cosa indica e come si traduce la
parola inglese whistleblower?, 28 ottobre 2014, disponibile al-
I'indirizzo http://www.accademiadellacrusca.it/it/lingua-italia-
na/consulenza-linguistica/domande-risposte/cosa-indica-come-
si-traduce-parola-inglese-w.

(2) Sullintera vicenda, si v. G. Greenwald, No Place to Hide:
Edward Snowden, the Nsa, and the U.S. Surveillance State,
New York, Metropolitan Books, 2014. La notizia fu pubblicata
sui mezzi di informazione attraverso i giornalisti con cui lo
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stesso Snowden era in contatto: The Washington Post, Ed-
ward Snowden says motive behind leaks was to expose ‘surveil-
lance state’, 9 giugno 2013; The Guardian, Edward Snowden:
the whistleblower behind the Nsa surveillance revelations, 10
giugno 2013.

(3) Per profilazione si intende una ricostruzione dei gusti e
delle preferenze della persona. Nato in settori economici, il ter-
mine oggi indica il rischio di un'analisi esterna delle idee piu
intime dell'individuo. Il neologismo ¢ cosi definito dalla Enc.
giur., ad vocem: “[sltesura di un profilo, mediante I'identificazio-
ne e la raccolta dei dati personali e delle abitudini caratteristiche
di qualcuno” (http.//www.treccani.it/vocabolario/profilazio-
ne_%28Neologismi%29/).

(4) Dovendo a tal fine istruire ogni denuncia che prospetti
tale violazione. La norma in questione e I'articolo 10, par. 1,
della legge irlandese sulla protezione dei dati (Data Protection
Act 1988).
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La vicenda muove da un ambito definito, ravvisa-
bile nella capacita delle nuove tecnologie di gene-
rare dislivelli di protezione. Allo stesso tempo, por-
ta all’attenzione dei giudici nazionali ed europei
problematiche altamente sensibili: la tutela della
riservatezza nei fenomeni transnazionali e nelle
ipotesi di violazione di massa; il ruolo delle autori-
ta nazionali di fronte a decisioni della Commissio-
ne europea; i poteri e i vincoli imposti a quest’ulti-
ma nell’assicurare la protezione dei diritti; la porta-
ta e gli effetti della Carta dei diritti fondamentali
sui singoli e sull’attivita delle istituzioni. L’analisi
che segue si incentrera su tali aspetti, partendo da
quanto emerso nel corso del giudizio per arrivare a
questioni pitl generali, relative al diritto dell’Unio-
ne e al ruolo che la Corte sta giocando nella co-
struzione di un ordinamento a protezione avanzata.

La questione pregiudiziale
La Corte d’Appello (High Court) irlandese ribalta

la prospettazione dell’autoritd amministrativa. Il
Giudice riconosce la legittimita del controllo gene-
ralizzato sui dati, se attuato a fini di sicurezza; tut-
tavia, rileva che le dinamiche seguite, divenute di
dominio pubblico a seguito delle rivelazioni di
Snowden, presentino “eccessi considerevoli” (5).
Agenzie come la stessa Nsa o I'Fbi possono accede-
re indiscriminatamente a una mole enorme di dati;
il procedimento di raccolta si svolge in segreto e
senza contraddittorio; la richiesta di accesso o la
contestazione di un soggetto interessato sono sog-
getti all’esclusiva applicazione del diritto statuni-
tense. | cittadini sono dunque privati di una difesa
effettiva.

La Corte valuta la fattispecie alla luce del diritto
irlandese. La Costituzione irlandese richiede che
“qualsiasi ingerenza in tali diritti sia proporzionata
e conforme ai requisiti previsti dalla legge” (6). Per
la Corte, di conseguenza, il Commissioner non

avrebbe dovuto respingere la denuncia di Schrems,
ma istruirla al fine di verificare la possibile lesione
di un diritto qualificabile come fondamentale.
Tutto cio in base al diritto nazionale. La materia,
pero, ¢ disciplinata dal diritto del'UE: vengono in
rilievo P'art. 7 della Carta dei diritti fondamenta-
li (7), sul rispetto della vita privata e familiare (8);
’art. 8, che concerne il tema specifico della prote-
zione dei dati; infine, I'art. 47, che assicura il dirit-
to di azione verso un giudice imparziale. Un con-
trollo generalizzato e incondizionato come quello
prospettato dal ricorrente priva di contenuto il di-
ritto del singolo, cosi come delineato dalla Carta
dell'Unione.

Non @& tutto. La trasmissione dei dati a un Paese
terzo (che rende possibile il controllo da parte del-
le agenzie nordamericane) deve essere valutata an-
che alla luce dalla Dir. n. 95/46/Ce (9). Ai sensi
dell’art. 25, par. 6, di quest’ultima, la Commissione
- lo si vedra analiticamente nel prosieguo - ha for-
malmente “constatato” che gli Stati Uniti assicura-
no un livello adeguato di protezione. I giudici com-
prendono, pertanto, che la questione origina dal
quadro regolamentare intessuto dalla Commissio-
ne. Quest’ultima, infatti, ha adottato una decisione
in materia che interseca le norme nazionali, in
quanto consente il trasferimento “oltre” a quanto
da queste consentito. La decisione attua le prescri-
zioni della direttiva: & dunque quest’ultima a veni-
re in rilievo per il corretto inquadramento della
fattispecie. Il Collegio riconosce questo aspetto, ri-
levando che il Commissioner irlandese ha applicato
il diritto dell’'Unione, e non il diritto nazionale. E
lo ha fatto sulla base dei contenuti dell’istanza di
Schrems: secondo la Corte irlandese, infatti, “il
sig. Schrems muove in realta obiezioni nei con-
fronti dei termini del regime dell’approdo sicuro
stesso piuttosto che nei confronti del modo in cui
il commissario I’ha applicato”. In altri termini, nel
caso portato all’attenzione dei giudici nazionali

(5) Siv. il punto 35 delle conclusioni dell’Avvocato genera-
le.

(6) Inoltre, le disposizioni primarie vietano il trasferimento
dei dati personali al di fuori del territorio nazionale, “fatti salvi i
casi in cui il paese terzo in questione assicura un livello di pro-
tezione adeguato della vita privata, nonché dei diritti e delle li-
berta fondamentali”.

(7) Contenuta nel Trattato di Lisbona e, da allora, avente
natura giuridicamente vincolante (sebbene la stessa giurispru-
denza ne avesse riconosciuto la forza, sul piano sostanziale,
fin dalla sua adozione, avvenuta a Nizza il 7 dicembre 2000).
Siv. la prima ricostruzione di M. Cartabia, L efficacia giuridica
della Carta dei diritti: un problema del futuro o una realta del
presente?, Cronache costituzionali dell’Unione europea, in Qua-
derni costituzionali, 2001, 423 ss.; successivamente, B. Caruso
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- M. Militello, L uso giurisprudenziale della Carta di Nizza (una
ricerca sulle motivazioni dei giudici), in Riv. it. dir. lav., 2009,
147 ss., nonché V. Sciarabba, 7ra fonti e Corti. Diritti e principi
fondamentali in Europa. profili costituzionali e comparati degli
sviluppi sopranazionali, Padova, 2008, spec. 157 ss. per il tema,
qui rilevato, dell’efficacia.

(8) Il cui primo comma recita che “[o]gni individuo ha diritto
al rispetto della propria vita privata e familiare, del proprio do-
micilio e delle sue comunicazioni”.

(9) Dir. 95/46/Ce, del Parlamento europeo e del Consiglio,
del 24 ottobre 1995, relativa alla tutela delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera cir-
colazione di tali dati, in G.U.C.E. L 281, del 23 novembre 1995,
31 ss.
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non viene in discussione il rapporto tra normativa
nazionale e diritto dell'Unione, ma tra il regime
definito dalla Commissione europea, da un lato, la
Dir. n. 95/46/Ce e la Carta dei diritti fondamenta-
li, dall’altro. Un conflitto squisitamente europeo,
ossia interno all’ordinamento sovranazionale, che
necessita una pronuncia della Corte di Giustizia
per valutare se la scelta della Commissione sia le-
gittima alla luce del Trattato. Di qui la scelta del
rinvio.

E la Grande Sezione a occuparsi della questione,
che, da quanto anticipato, concerne due aspetti: il
primo & l'interpretazione della Dir. n. 95/46/Ce e,
in particolare, gli artt. 25, par. 6, e 28, in relazione
ai poteri esercitabili dalle autorita nazionali. II se-
condo riguarda la decisione della Commissione eu-
ropea n. 2000/520 (10), che ha regolato la trasmis-
sione dei dati, incidendo sui diritti in via ammini-
strativa. I due temi sono strettamente connessi: co-
me chiarito dall’Avvocato generale, “[i]l presente
rinvio pregiudiziale invita la Corte a precisare I'at-
teggiamento che le autorita nazionali di controllo
e la Commissione devono tenere allorché si trova-
no di fronte a disfunzioni nell’applicazione della

decisione 2000/520”.

Preservare l'intervento
delle amministrazioni nazionali

[l primo profilo toccato concerne i poteri delle
autorita nazionali. Quando sono in gioco decisioni
assunte in ambito europeo, chi diviene custode
della riservatezza, la Commissione o le autorita do-
mestiche? Oppure tutte, parallelamente, secondo
una competenza condivisa?

La Corte non ha dubbi: le autoritd nazionali devo-
no poter esercitare il proprio controllo nell’utilizzo
dei dati, per verificare eventuali lesioni. Il quadro
definito dalla Commissione non puo elidere questo
controllo, pena un insanabile contrasto nel bilan-
ciamento che, in materia di privacy, deve essere ne-
cessariamente assicurato, a tutela del singolo (11).

La decisione n. 2000/520 priva la possibilita di
questo controllo. Cosi facendo, vizia I'equilibrio tra
autorita nazionali ed europee. E vero che queste ul-
time possono - e debbono - garantire ugualmente i
diritti, ma la loro attivita potrebbe, in ipotesi, non
essere sufficiente. In queste situazioni, deve esservi
un rimedio giuridico esperibile, che consenta al-
I’amministrazione locale di valutare le peculiarita
del caso e leffettivo raggiungimento degli scopi del
diritto dell’'UE.

La Corte fa perno su un aspetto organizzativo, oltre
che funzionale: la natura indipendente delle auto-
rita nazionali preposte alla tutela della privacy. Me-
no forte che in altri settori (come le comunicazioni
elettroniche) (12), la Dir. n. 95/46/Ce & comunque
chiara nel richiedere la separazione dell’organismo
dal potere politico; l'istituzione di autorita indipen-
denti, ai sensi dell’art. 28, par. 1, della direttiva, &
un elemento essenziale nella tutela dei dati perso-
nali (13).

La loro indipendenza ¢ il presupposto per assicurare
che il “trattamento dei dati personali sia efficace e
affidabile”; proprio in base alla loro natura, infatti,
“dispongono di un’ampia gamma di poteri”, che so-
no investigativi, di controllo, di divieto, di aziona-
bilita delle pretese (14).

Se tanto & vero, non pud essere solo la Commissio-
ne a “constatare” che un Paese terzo assicuri un li-
vello adeguato di protezione dei dati. Il punto &
molto delicato, pitt di quanto potrebbe apparire.
Una decisione della Commissione vincola gli Stati,
che non possono discostarsene. Dunque, come pos-
sono gli Stati operare un ulteriore controllo in ma-
teria, eventualmente superando le prescrizioni det-
tate dalla Commissione, se cid & necessario per
proteggere la riservatezza dei propri cittadini?

La Corte esamina il punto. Parte dalla considera-
zione che, ai sensi dell’art. 288 TFUE, gli Stati so-
no e tutti i loro organi sono soggetti al carattere
vincolante delle decisioni. Non possono discostar-
sene finché la Corte non si pronunci sulla illegitti-
mita di tale atto (15). Nel caso di specie, pero, pre-

(10) Decisione 2000/520/Ce della Commissione, del 26 lu-
glio 2000, a norma della direttiva 95/46 sull’adeguatezza della
protezione offerta dai principi di approdo sicuro e dalle relative
“Domande piu frequenti” (FAaa) in materia di riservatezza pubbli-
cate dal Dipartimento del commercio degli Stati Uniti, in
G.U.C.E. L 215, del 25 agosto 2000, 7 ss.

(11) La Corte ricorda espressamente il tema del bilancia-
mento, (richiamando gli arresti del 9 marzo 2010, Commissio-
ne c. Germania, punto 24, e 8 aprile 2014, C-518/07, Commis-
sione c¢. Ungheria, C-288/12, punto 51): “[a]l fine di garantire
tale protezione, le autorita nazionali di controllo devono, se-
gnatamente, assicurare un giusto equilibrio fra, da un lato, il ri-
spetto del diritto fondamentale alla vita privata e, dall'altro, gli
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interessi che impongono una libera circolazione dei dati perso-
nali” (punto 42).

(12) Sia consentito rimandare a quanto scritto in La collabo-
razione delle autorita europee delle telecomunicazioni, Londra,
2011, 15 ss.

(13) Anche in base al dato testuale di cui al considerando n.
62 della Dir. n. 95/46/Ce, in base al quale “la designazione di
autorita di controllo che agiscano in modo indipendente in cia-
scuno Stato membro & un elemento essenziale per la tutela
delle persone con riguardo al trattamento di dati personali”.

(14) Elencati, in modo non tassativo, sia nell'art. 28, par. 3,
e richiamati nel considerando n. 63 della direttiva.

(15) Si v. i parr. 50-b2 della sentenza (e, in particolare, I'ulti-
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vale una posizione ancillare. La Corte esalta il con-
tenuto dell’art. 28 della direttiva e afferma che una
decisione vigente “non pud impedire alle persone i
cui dati personali sono stati o potrebbero essere
trasferiti verso un paese terzo di investire le autori-
ta nazionali di controllo di una domanda, ai sensi
dell’articolo 28, paragrafo 4, di tale direttiva [n.
95/46], relativa alla protezione dei loro diritti e
delle loro liberta con riguardo al trattamento di tali
dati” (16). La possibilita di ricorso, garantita a cia-
scuno dinanzi alle autorita nazionali per la tutela
di diritti (e libertd) connessi al trattamento dei da-
ti personali “non prevede alcuna eccezione a tal ri-
guardo nel caso in cui la Commissione abbia adot-
tato una decisione” (17). Né tale decisione pud im-
pedire “a un’autorita nazionale di controllo di esa-
minare la domanda di una persona relativa alla
protezione dei suoi diritti e libertd con riguardo al
trattamento dei suoi dati personali che sono stati o
potrebbero essere trasferiti da uno Stato membro
verso un paese terzo interessato da tale decisione”.
L’art. 28 della direttiva, in altri termini, va appli-
cato a ogni trattamento di dati, lasciando cosi
aperto l'intervento dei poteri nazionali, chiamati a
verificare il rispetto dei diritti sanciti “in piena in-
dipendenza” (18). Di conseguenza, quando ¢ a ri-
schio “la protezione della vita privata e delle liber-
ta e dei diritti fondamentali della persona, incom-
be a tale autoritd esaminare detta domanda con
tutta la diligenza richiesta” (19).

Fermo restando il ricorso giurisdizionale del singolo
(anche dinanzi a un rigetto dell’ Autorita naziona-
le, come avvenuto nel caso di specie), i garanti de-
vono assumere un ruolo attivo qualora ritengano
che vi siano lesioni delle situazioni giuridiche sog-
gettive. La Corte di Giustizia ricorda, in proposito,
che i legislatori nazionali devono assicurare 'espe-
ribilitd di azioni giudiziarie, in applicazione dell’art.
28, par. 3, Dir. n. 95/46 (20).

In sintesi, una decisione della Commissione che
“constata” la presenza di un livello di protezione

adeguato da parte di un paese terzo, destinatario
del trasferimento di dati personali di un cittadino
dell’'Unione, non impedisce che 'autorita naziona-
le: a) esamini la denuncia del soggetto interessato;
b) promuova un’azione giudiziaria, qualora ritenga
sussistere una violazione della situazione giuridica
soggettiva del singolo.

L'invalidita della decisione
della Commissione

L’esame della prima questione consente ai Giudici
della Grande Sezione di andare al cuore del proble-
ma: verificare natura e portata della decisione della
Commissione, analizzandone la sostanza, oltre che
le modalita applicative.

Come si & gia avuto modo di anticipare, la Dir.
95/46 prescrive, all’art. 25, par. 1, che il trasferi-
mento dei dati personali verso un paese terzo pud
essere disposto solo se tale paese “garantisce un li-
vello di protezione adeguato a tali dati”. Se cid
non avviene, il trasferimento deve essere vietato,
come indica il considerando 57. Il considerando n.
2 spiega che “[lJa Commissione pud constatare che
un paese terzo garantisce un livello di protezione
adeguato. In tal caso & possibile trasferire dati per-
sonali dagli Stati membri senza che siano necessa-
rie ulteriori garanzie”.

E necessario capire, pertanto, quando questa garan-
zia sia effettivamente presente. La Commissione, il
26 luglio 2000, ha dato una risposta precisa: le im-
prese statunitensi che sottoscrivono un accordo e
rispondono a determinate domande sono conside-
rate rispettose di un livello “adeguato” di tute-
la(21). Piu esattamente, il livello di protezione si
considera adeguato ove le organizzazioni interessate
si conformino ai principi dell’approdo sicuro (“The
Safe Harbor Privacy Principles”); il rispetto di tali
principl & verificato attraverso risposte date alle
“domande frequenti” sottoposte dal governo degli
Stati Uniti in data 21 luglio 2000 (“Frequently

mo, ove si ricorda che “gli atti delle istituzioni dell’'Unione si
presumono, in linea di principio, legittimi e producono pertan-
to effetti giuridici, finché non siano stati revocati o annullati nel
contesto di un ricorso per annullamento ovvero dichiarati inva-
lidi a seguito di un rinvio pregiudiziale o di un’eccezione di ille-
gittimita”).

(16) Punto 53 delle motivazioni.

(17) In ragione, naturalmente, del piu volte citato art. 25,
par. 6, Dir. n. 95/46/Ce. Si v. la ricostruzione effettuata ai punti
55-57 della sentenza.

(18) Siv. il punto 57: il carattere dell'indipendenza, come si
vede, & centrale nella ricostruzione della Corte.

(19) Siv. il punto 63 della sentenza.

(20) Punto 65 della sentenza: “A tal riguardo, incombe al le-
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gislatore nazionale prevedere mezzi di ricorso che consentano
all'autorita nazionale di controllo di cui trattasi di far valere le
censure che essa reputa fondate dinanzi ai giudici nazionali,
affinché questi ultimi procedano, qualora condividano i dubbi
di tale autorita in ordine alla validita della decisione della Com-
missione, ad un rinvio pregiudiziale inteso all'esame della vali-
dita di tale decisione”.

(21) In base alla direttiva, la Commissione puo constatare
che un paese terzo garantisce, in considerazione della sua legi-
slazione nazionale o dei suoi impegni internazionali, un livello di
protezione adeguato ai dati personali. Non appena la Commis-
sione adotta una decisione in tal senso, il trasferimento di dati
personali verso il paese terzo di cui trattasi puo avere luogo.
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Asked Questions”). Le risposte, infatti, forniscono
indicazioni per I'attuazione concreta delle misure
di tutela.

La Commissione si & basata su un approccio filoso-
fico liberale, che ha evitato di incidere sul merca-
to. In linea con la tradizione statunitense in mate-
ria di privacy, ha ritenuto che la migliore forma di
protezione fosse offerta dalla competizione degli
operatori e dalla auto-regolazione (secondo il se-
guente schema ideale: si offre un servizio in cambio
di dati; chi nega il consenso rinuncia al servizio; la
concorrenza spinge le imprese a innalzare il livello
di tutela, in quanto gli utenti convergono natural-
mente verso le imprese che offrono livelli di prote-
zione maggiori) (22).

Se il regime dell’approdo sicuro “si basa sugli impe-
gni assunti dalle imprese che vi aderiscono e sulla
loro auto-certificazione”, in realta integra un siste-
ma in cui “[I]’adesione & volontaria, ma una volta
sottoscritta le norme sono vincolanti” (23). L’ap-
proccio, dunque, & misto: favorisce 'iniziativa pri-
vata all’interno di un (flebile) quadro di regole
pubblicistiche. Secondo I’Avvocato generale, “[i]l
regime dell’approdo sicuro poggia su una soluzione
che mescola I'autocertificazione, nonché "autova-
lutazione da parte delle imprese private, e l'inter-
vento dei poteri pubblici” (24).

Questa la decisione adottata, sul piano amministra-
tivo, dalla Commissione, che ha “constatato” il li-
vello di tutela. Sul piano normativo, non vi sono
definizioni puntuali del “livello di protezione ade-
guato” (25). Tuttavia, la Corte, sulla base della di-
rettiva, compone un ancoraggio diretto con gli
artt. 7 e 8 della Carta. Di conseguenza, in via ge-
nerale, il livello di protezione & adeguato se il Pae-
se terzo offra un regime “sostanzialmente equiva-
lente a quello garantito all'interno dell’'Unione in
forza della direttiva 95/46, letta alla luce della Car-
ta”. La valutazione di legittimita della decisione
della Commissione & soggetta, dunque, a questo
parametro, gia a prima vista molto rigoroso. Vedia-
mone le ricadute.

L’adesione ai principi dell’approdo sicuro consente
alle imprese di ottenere i dati dei cittadini dell’U-
nione; il loro rispetto, perd, pud essere limitato: a)
per esigenze di “sicurezza nazionale, interesse pub-
blico o amministrazione della giustizia”; b) in base
a puntuali disposizioni di legge o pronunce giurisdi-
zionali che impongano “obblighi contrastanti od
autorizzazioni esplicite”. “E ovvio”, riconosce la
Corte, “che quando la legge statunitense impone
un’obbligazione conflittuale, le organizzazioni sta-
tunitensi, che aderiscano o no ai principi “approdo
sicuro”, devono osservare la legge” (26). Per essere
valido ai sensi delle disposizioni dell’'Unione (e
della Carta dei diritti), questo discostamento deve
rispettare il principio di proporzionalita in senso
stretto, ossia limitarsi solo a quanto necessario per
soddisfare gli interessi pubblici in gioco (27).

La decisione della Commissione, perd, va in una
direzione diversa. Lo ha evidenziato Maximilian
Schrems dinanzi al giudice a quo, affermando che
“il diritto e la prassi degli Stati Uniti non assicura-
no un livello di protezione adeguato ai sensi del-
Particolo 25 della direttiva 95/46” (28). La decisio-
ne, infatti, non prevede cosa sara fatto dei dati una
volta trasferiti: cid genera un vuoto di tutela, poi-
ché il trasferimento sarebbe consentito a priori,
senza tenere conto delle ulteriori conseguenze -
quali, come effettivamente avvenuto, trattamenti
operati in maniera generalizzata e segreta.
L’argomento convince la Corte, per la quale la de-
cisione della Commissione “non contiene alcuna
dichiarazione quanto all’esistenza, negli Stati Uni-
ti, di norme statali destinate a limitare le eventuali
ingerenze nei diritti fondamentali delle persone i
cui dati vengono trasferiti dall’'Unione verso gli
Stati Uniti, ingerenze che entita statali di tale pae-
se sarebbero autorizzate a compiere laddove perse-
guano obiettivi legittimi, come la sicurezza nazio-
nale” (29). Se I'adesione volontaria ai principi del-
’'accordo generava una presunzione di adeguatezza,
questo rilievo la fa cadere del tutto (30). Il quadro
volontaristico testé delineato non ¢ idoneo a rag-

(22) E significativo richiamare un unico riferimento, prece-
dente alla decisione annullata: S. Singleton, Privacy and Hu-
man Rights: Comparing the United States to Europe, Cato Whi-
te Papers and Miscellaneous Reports, 1999. L'Autrice, infatti,
gia allora, ossia prima della definizione e dell'applicazione del
regime dell’approdo sicuro, analizzava i rischi del sistema sta-
tunitense - in particolare, la formazione di “archivi governativi”
che per I'UE contrastavano con la tutela di diritti fondamentali.

(23) Cosi il punto 18 della sentenza.

24) Conclusioni dell’Avvocato generale, punto 14.

Come rileva la Corte al punto 70 della pronuncia.
Punto 10 della sentenza.
In ragione dell’ordinamento nazionale di appartenenza.

(

(25
(26
(27
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(28) Punto 67 della sentenza.

(29) Punto 88 della pronuncia. Peraltro, & la stessa Com-
missione a ricordarlo: i dati dei cittadini dell’Unione trasferiti in
base al regime dell'approdo sicuro “possono essere consultati
e ulteriormente trattati dalle autorita americane in maniera in-
compatibile con i motivi per cui erano stati originariamente rac-
colti nell'lUnione] e con le finalita del loro trasferimento agli Stati
Uniti". Si v. il punto 14 della sentenza, nonché il successivo
punto 15 per le carenze di un tale regime.

(30) L'allegato | della decisione n. 2000/520/Ce, come rile-
vato supra, applica i principi dell’approdo sicuro solo alle orga-
nizzazioni americane che vi hanno aderito in modo volontario.
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giungere quelle finalita di tutela che erano state
prefigurate dalla Commissione, ma che sono state
attuate in modo superficiale.

Non solo: le autorita pubbliche sono totalmente
sottratte al rispetto di questi principi. L’art. 2 della
decisione “dispone soltanto in merito all’adeguatez-
za della protezione offerta negli Stati Uniti, in base
ai principi dell’approdo sicuro applicati in confor-
mita alle Fag”, ma non “constata” le misure “trami-
te le quali gli Stati Uniti d’America assicurano un
livello di protezione adeguato”, ai sensi dell’art. 25,
par. 6, Dir. n. 95/46 (31). Pertanto, affermare che
“[I’adesione di un’organizzazione ai principi del-
I'approdo sicuro avviene sulla base di un sistema di
autocertificazione” & una verita parziale: i principl
del regime sono applicabili soltanto alle organizza-
zioni autocertificate, mentre non si esige il loro ri-
spetto da parte delle autorita pubbliche nordameri-
cane.

Il meccanismo di autocertificazione, per la Corte,
non & di per sé contrario a un livello di protezione
adeguato, ma per essere efficace necessita “di mec-
canismi efficaci di accertamento e di controllo che
consentano di individuare e sanzionare, nella pras-
si, eventuali violazioni delle norme che assicurano
la protezione dei diritti fondamentali, e segnata-
mente del diritto al rispetto della vita privata, non-
ché del diritto alla protezione dei dati personali”.
Questo, nel caso sottoposto all’attenzione dei Giu-
dici, non avviene. Anzi, 'ottica & rovesciata: le esi-
genze di sicurezza prevalgono sui principi del regi-
me dell’approdo sicuro, rendendoli recessivi in caso
di interferenza. In questo modo, le ragioni legate
alla legislazione degli Stati Uniti o agli obblighi di
questi ultimi prevalgono - si noti - sulla tutela di
diritti e libertd fondamentali di cittadini dell’'Unio-
ne. E proprio quello che la Commissione avrebbe
dovuto evitare (32); invece, la decisione n.
2000/520 “non menziona ’esistenza di una tutela
giuridica efficace nei confronti delle ingerenze di
tale natura” (33).

Non manca, infine, un rilievo della Corte sulla
contraddittorieta delle valutazioni, ravvisabile nel
contrasto tra la decisione oggetto di scrutinio e le
comunicazioni n. 846 e 847 del 2013. In tali atti,
la Commissione stessa constata che le societa
nordamericane potevano accedere liberamente ai
dati e trattarli in modo incompatibile con i princi-
pi dell’accordo “aldila di quanto era strettamente
necessario e proporzionato per la protezione della
sicurezza nazionale” e che per le persone interessate
non vi erano “rimedi amministrativi o giurisdizio-
nali che consentissero, segnatamente, di accedere
ai dati che le riguardavano e, se del caso, di otte-
nerne la rettifica o la soppressione” (34).

[ giudici rivolgono la propria attenzione al vuoto
di tutela generato dalla decisione e cassa la struttu-
ra intima dell’approdo sicuro. L’art. 25 della diret-
tiva non pud essere derogato liberamente; devono
sussistere ragioni obiettive. Il consenso al trasferi-
mento dei dati non pud contenere un’autorizzazio-
ne implicita a un trattamento non proporzionato
da parte di una autorita pubblica di uno Stato ter-

zo (35).

Questioni aperte: dal bilanciamento
tra poteri alla nozione di dati personali

La soluzione della Corte, molto apprezzabile nella
sostanza, solleva diversi interrogativi.

Innanzi tutto, come evidenziato dai giudici stessi,
si pone un problema con le azioni esperibili. Di-
nanzi un intervento delle istituzioni europee in
grado di incidere sulle situazioni dei singoli (co-
me avvenuto nella fattispecie esaminata), come si
deve intervenire? La Corte, come visto, risponde
in modo chiaro. Con una soluzione duplice, di-
stribuendo i diversi “compiti” tra le amministra-
zioni e i giudici nazionali (e, di riflesso, il giudice
europeo). Le amministrazioni nazionali devono
poter promuovere una azione giudiziaria; gli orga-
ni giurisdizionali devono effettuare un rinvio pre-

(31) Si tratta dell’art. 2 della decisione 2000/520 che, in altri
termini, non consente di tenere in conto in modo sufficiente
delle misure concrete, effettivamente applicate dagli Stati Uniti
in ragione della legislazione nazionale o degli impegni interna-
zionali.

(32) Punto 86 della pronuncia, che conviene riportare per
intero: “[i]n tal modo, la decisione 2000/520 sancisce il prima-
to delle “esigenze di sicurezza nazionale, interesse pubblico o
amministrazione della giustizia [degli Stati Uniti]” sui principi
dell'approdo sicuro, primato in forza del quale le organizzazio-
ni americane autocertificate che ricevono dati personali dall'U-
nione sono tenute a disapplicare senza limiti tali principi allor-
ché questi ultimi interferiscono con tali esigenze e risultano
dunque incompatibili con le medesime”.
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(33) Punto 89 della decisione.

(34) Punto 90 della sentenza. Sono richiamati ai punti 2 e
3.2 della comunicazione COM(2013) 846 def. e i punti 7.1, 7.2
e 8 della comunicazione COM(2013) 847 def.

(35) Infatti, ai sensi del par. 2 dell’art. 25, “[I'ladeguatezza
del livello di protezione garantito da un paese terzo & valutata
con riguardo a tutte le circostanze relative ad un trasferimento
0 ad una categoria di trasferimenti di dati; in particolare sono
presi in considerazione la natura dei dati, le finalita del o dei
trattamenti previsti, il paese d'origine e il paese di destinazione
finale, le norme di diritto, generali o settoriali, vigenti nel paese
terzo di cui trattasi, nonché le regole professionali e le misure
di sicurezza ivi osservate”.
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giudiziale (36), non potendo sindacarne diretta-
mente la validita (37). In altri termini, la Corte
afferma di avere il potere esclusivo di verificare la
validita di un atto delle decisioni delle istituzioni
europee.

[1 caso rivela una dicotomia di fondo: salvare il
principio dell’effetto utile e, allo stesso tempo, con-
sentire una protezione immediata, che pud contra-
stare con tale principio. Il problema viene risolto
con un argomento pragmatico, senza una ricostru-
zione generale. La Corte & divisa tra la salvaguardia
della propria competenza a sindacare la legittimita
degli atti delle istituzioni e la necessita di assicura-
re un controllo da parte dei poteri nazionali (con
possibile discostamento da tali atti prima di una
pronuncia della Corte).

Tale dicotomia potrebbe incrinarsi. Se la lesione
dei diritti garantiti dall'Unione ¢ immediata, & pos-
sibile sindacare direttamente il merito, evitando la
produzione di danni nelle more di una pronuncia
di invalidita? La soluzione della Corte sembra
escluderlo; tuttavia, con essa si aprono ulteriori in-
terrogativi.

Con riferimento al ruolo dei garanti, & noto che gli
atti nazionali in contrasto con il diritto europeo so-
no ormai considerati affetti dal vizio di illegittimi-
ta, il cui rimedio ¢ la statuizione del giudice e non
la sua disapplicazione (38). In caso di estrema gra-
vita, 'amministrazione potrebbe rilevare il contra-
sto tra una decisione della Commissione e il diritto
primario. E la stessa Corte a sollevare il problema,
laddove contesta che I'art. 3, par. 1, della decisione
n. 2000/520, pone “condizioni restrittive che fissa-
no una soglia elevata di intervento”; pur non pre-
giudicando i poteri delle autorita nazionali, nel li-
mita sostanzialmente la portata, in quanto “esclude
che le medesime possano adottare misure intese a
garantire il rispetto dell’articolo 25 della direttiva

medesima” (39). Tuttavia, nella risposta fornita
dalla Corte non si comprende se sia necessaria una
strenua cooperazione (attraverso un dialogo e uno
scambio di informazioni sulla base del quale defini-
re il soggetto competente all’esercizio del potere),
una applicazione stretta del principio di sussidiarie-
ta (che lascerebbe il primo intervento ai garanti lo-
cali), di proporzionalita (sindacando in modo forte
il metodo seguito dalla Commissione) oppure la
valorizzazione della co-dipendenza strutturale, ossia
della funzionalizzazione in chiave europea dei com-
piti dei garanti nazionali, in ragione del loro fonda-
mento nell’art. 3 della direttiva (ove risiede la ga-
ranzia della loro indipendenza).

Nel caso in cui i giudici siano investiti della que-
stione, devono necessariamente adire la Corte di
Giustizia - parallelamente a quanto avvenuto, sul
piano normativo, in base alla giurisprudenza Foto-
frost, puntualmente richiamata dalla Corte (per cui
i giudici nazionali non possono annullare gli atti
delle istituzioni europee). Sarebbe possibile appli-
care il filone Cilfit sulla possibilita di risolvere il
contrasto internamente, in base alla dottrina del-
lacte claire, vale a dire allentando 'obbligo di rin-
vio (40)? Si potrebbe giungere a una disapplicazio-
ne “a rovescio”, per non pregiudicare il singolo?

A queste conclusioni potrebbe giungersi osservan-
do come la Corte faccia leva sull’applicazione di-
retta della Carta di Nizza, destinata - naturalmente
- a prevalere sulle disposizioni attuative della Com-
missione. La sentenza & chiarissima sul punto, ove
ricorda che il riferimento alla direttiva, pur forte,
non ¢ sufficiente. Se gli atti devono essere letti sot-
to il prisma della direttiva, quest’ultima deve a sua
volta essere letta “alla luce della carta” (41). In altri
termini, nella sentenza sembra essersi aperta una
breccia per rovesciare il controllo sugli atti delle
istituzioni: una via aperta quando sono in gioco di-

(36) La Corte richiama le sentenze del 28 aprile 2015, 7 & L
Sugars e Sidul Agucares c. Commissione, C-456/13 P, punto 48
e, indirettamente, 10 gennaio 2006, /ata e Elfaa c. Department
of Transports, C-344/04, punti 27 e 30, nonché 3 ottobre 2013,
Inuit Tapiriit Kanatami et al. c¢. Parlamento e Consiglio, C-583/11
P, punto 96.

(37) “Per quanto i giudici nazionali siano effettivamente le-
gittimati ad esaminare la validita di un atto dell’'Unione, come
una decisione della Commissione adottata in forza dell’articolo
25, paragrafo 6, della direttiva 95/46, essi non sono tuttavia
competenti a constatare essi stessi I'invalidita di un siffatto at-
to [...]. A fortiori, in sede di esame di una domanda, ai sensi
dell’articolo 28, paragrafo 4, di tale direttiva, avente ad oggetto
la compatibilita di una decisione della Commissione adottata
in forza dell'articolo 25, paragrafo 6, di detta direttiva con la
protezione della vita privata e delle liberta e dei diritti fonda-
mentali della persona, le autorita nazionali di controllo non so-
no competenti a constatare esse stesse I'invalidita di una sif-
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fatta decisione” (punto 62 della sentenza).

(38) In questo senso, ex multis, T.A.R. Emilia-Romagna,
Sez. Il, 23 dicembre 2014, n. 1295, T.A.R. Trentino-Alto Adige,
Sez. I, 7 giugno 2012, n. 185. Per I'inclusione della disapplica-
zione nel potere dell'autotutela, Cons. Stato, Sez. V, 8 settem-
bre 2008, n. 4263.

(39) Punto 101 delle motivazioni.

(40) Sul tema, P. Mengozzi, /stituzioni di diritto dell’Unione
europea, Padova, 2014, 233 ss. (argomento trattato con mag-
giore dettaglio nell'edizione del 2006, /stituzioni di diritto comu-
nitario e dell’Unione europea, 213 ss.).

(41) E al punto 73 della sentenza che si compie una valuta-
zione di legittimita di questo tenore (decisione-direttiva-Carta):
“il livello elevato di protezione garantito dalla direttiva 95/46,
letta alla luce della Carta, potrebbe essere facilmente eluso da
trasferimenti di dati personali dall’Unione verso paesi terzi ai fi-
ni del loro trattamento in tali paesi”.
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ritti fondamentali tutelati dall’'UE attraverso il di-
ritto primario. Una conseguenza di sistema, che
sembra richiamare il vaglio dei giudici nazionali
(di cui & sommo interprete la Bundesverfassungsge-
richt) sulla compatibilita delle norme sovranaziona-
li con i diritti fondamentali (nella ipotesi di “con-
tro-limiti”) (42). Con la differenza che, in questo
caso, la tutela di tali diritti & direttamente presidia-
ta da norme dell’'Unione (e non da norme costitu-
zionali in asserito contrasto con il diritto europeo).
Un altro elemento di rilievo concerne la portata
sostanzialmente extraterritoriale dell’art. 25, par. 6,
della direttiva. L’argomento utilizzato dalla Corte &
molto interessante: esso, lo si ricorda, si basa sul
fatto che la Commissione doveva verificare e con-
trollare quali misure le autorita pubbliche statuni-
tensi avrebbero applicato a tutela dei singoli (43),
al fine di allineare il livello di tutela a quello della
Carta dei diritti (solo in questo caso, infatti, tale li-
vello si puo ritenere adeguato). Cio, peraltro, im-
plica una modalita dell’esecuzione indiretta, per
cui il potere nazionale agisce secondo i fini del di-
ritto europeo - a patto che quest’ultimo non collida
con diritti fondamentali (come avvenuto nel caso
Schrems) (44).

Alcuni hanno evidenziato - prima della pubblica-
zione della sentenza - i rischi di una simile ricostru-
zione, considerando che 'approccio dell’'Unione
sarebbe “manicheo” (tutto bianco o tutto nero),
senza tenere nella debita considerazione “valvole
di sicurezza” che possano impedire un “overreaching
giudiziario” (45). In realtd, I'ipotesi di ricostruire
I'interpretazione della Corte come una forma di ap-
plicazione extraterritoriale della norma si basa sul
seguente rilievo: la richiesta di un livello di prote-
zione adeguato anche al di fuori dei suoi confini
postula un allineamento (non l'identita) con quel-
lo vigente all’interno dell’'Unione. In merito vi &
un’affermazione di grande rilievo: “[s]i evince dalla

formulazione espressa dell’articolo 25, paragrafo 6,
della direttiva 95/46 che & I'ordinamento giuridico
del paese terzo interessato dalla decisione della
Commissione che deve garantire un livello di pro-
tezione adeguato” (46). Per la Corte, dunque, I'U-
nione & una comunita di diritto (sembra quasi di
rileggere il caso Les Verts), che pretende che gli or-
dinamenti esteri siano adeguati; 'adeguatezza non
¢ verificata in astratto, o secondo standard esterni,
ma in base al grado effettivo di protezione offerto
dall’'Unione stessa; in caso contrario, limita forme
di ingerenza esterna. In altri termini, si ricerca il ri-
spetto della norma, quantomeno nel suo contenuto
minimo, anche da parte di altri poteri pubblici,
che formalmente non sono soggetti all’ordinamen-
to europeo, ma comunque risentono degli effetti
delle decisioni di quest’ultima (per via dell’'oggetto
di accordi specifici, come sarebbe dovuto avvenire
- e non & avvenuto - “concordando” il livello di tu-
tela di dati).

Altro tema toccato dall’arresto ¢ la discrezionalita
dei poteri pubblici. La Grande Sezione sembra in-
tenzionata a limitare i margini di apprezzamento
dell’esecutivo europeo, restringendoli allorché ven-
gano in rilievo diritti protetti dalla Carta. [ giudici
consentono 'esercizio di un controllo piu stringen-
te, a fini di una pitl forte tutela sostanziale del sin-
golo (47). E possibile trarne una indicazione ulte-
riore, e pit generale: il controllo efficace dei poteri
pubblici e la difesa dei diritti dei singoli diviene un
elemento essenziale nel contesto di fenomeni tran-
snazionali, sia economici che giuridici. Non & suffi-
ciente la enunciazione dei diritti, ma occorre an-
che la loro applicazione concreta da parte delle
istituzioni. L’applicazione non solo deve essere se-
ria e rafforzare di “diritti scritti”, ma essere anche
controllabile, pena una vanificazione del singolo,
impotente di fronte ai moloch della globalizzazione.

(42) In argomento, National Constitutional Identity and Euro-
pean Integration, a cura di A. Saiz Arnaiz - C. Alcoberro Llivina,
Antwerp, Intersentia, 2013, 205 ss. Per il primo caso di appli-
cazione in ltalia, si v. la dibattutissima sent. n. 238 del 2014
della Corte costituzionale (che perd non riguarda il diritto del-
I'Unione europea, ma il diritto internazionale).

(43) Siv., significativamente, il punto 75 delle motivazioni:
“in sede di esame del livello di protezione offerto da un paese
terzo, la Commissione e tenuta a valutare il contenuto delle
norme applicabili in tale paese risultanti dalla legislazione na-
zionale o dagli impegni internazionali di quest'ultimo, nonché
la prassi intesa ad assicurare il rispetto di tali norme”. Non so-
lo: nel successivo punto 77, la Corte precisa che “occorre an-
che tenere conto delle circostanze intervenute successivamen-
te all'adozione di tale decisione”.

(44) Difatti, “il potere di esecuzione che il legislatore dell’U-
nione ha attribuito alla Commissione con I'articolo 25, paragra-
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fo 6, della direttiva 95/46 non conferisce a tale istituzione la
competenza di limitare i poteri delle autorita nazionali di con-
trollo previsti al punto precedente della presente sentenza”
(punto 103).

(45) C. Kuner, Extraterritoriality And Regulation Of Internatio-
nal Data Transfers In Eu Data Protection Law, in International
Data Privacy Law, 2015, 235 ss.

(46) Punto 74 della sentenza.

(47) La Corte ricorda, infatti, che “il potere discrezionale
della Commissione in ordine all’adeguatezza del livello di pro-
tezione assicurato da un paese terzo risulta ridotto, cosicché e
necessario procedere ad un controllo stretto dei requisiti risul-
tanti dall’articolo 25 della direttiva 95/46, letto alla luce della
Carta” (punto 75 delle motivazioni). A tal fine, richiama “per
analogia” la sent. dell'8 aprile 2014, Digital Rights Ireland, punti
47 e 48.
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Emerge, poi, il tema importante della liberta di sta-
bilimento: tema che potrebbe apparire secondario
ma che, per converso, va considerato in modo pie-
no. Lo introduce la Corte stessa, laddove ricorda
che per utilizzare i servizi del social network deve
“sottoscrivere un contratto con Facebook Ireland,
una controllata di Facebook Inc., situata, da parte
sua, negli Stati Uniti” ed & proprio questa struttura
societaria a consentire il trasferimento dei dati ne-
gli Stati Uniti (48).

La Corte compie un passo importante: afferma
che, pit che la sede, rileva Peffetto dell’attivita
svolta. Un passo gia compiuto, peraltro: la statui-
zione non ¢ una novita nella giurisprudenza della
Corte. E non lo & con riferimento ai princip? che i
giudici europei stanno costruendo attorno all’'uso
diffuso e pervasivo delle nuove tecnologie di comu-
nicazione decentrata (assicurate da Internet e dai
suoi protocolli di funzionamento). Il punto, infatti,
¢ gia stato affermato nella - ugualmente nota - sen-
tenza sul caso Google che ha sancito il cd. “diritto
all’oblio” (49). In quel caso, & stato detto che “il
trattamento di dati personali realizzato per le esi-
genze di servizio di un motore di ricerca come Goo-
gle Search, il quale venga gestito da un’impresa con
sede in uno Stato terzo ma avente uno stabilimen-
to in uno Stato membro, viene effettuato “nel con-
testo delle attivitd” di tale stabilimento qualora
quest’ultimo sia destinato a garantire, in tale Stato
membro, la promozione e la vendita degli spazi
pubblicitari proposti dal suddetto motore di ricer-
ca, che servono a rendere redditizio il servizio of-
ferto da quest’ultimo” (50). Questa ¢ una conside-
razione spesso tralasciata dai commentatori, men-
tre il passaggio & centrale. Nell’ecosistema digitale,
infatti, si inizia a superare il classico criterio di in-
dividuazione della sede dello stabilimento; accanto
ad esso, emerge con forza, perché & cid che vera-
mente conta, il luogo in cui si propagano gli effetti
della condotta.

In modo connesso, viene in rilievo la proporziona-
lita dei mezzi di controllo. La Corte conferma il
proprio orientamento, contrario a forme di sorve-
glianza indistinta, indiscriminata generalizzata. An-

che in questo caso vi & un precedente illustre: il
caso data retention, ove ¢ stata rilevata e censurata
“un’ingerenza di vasta portata e di particolare gra-
vita nei diritti fondamentali al rispetto della vita
privata e alla protezione dei dati di carattere perso-
nale”; tale ingerenza era non proporzionata, gene-
ralizzata e indifferenziata (in quanto applicata su
tutti 1 mezzi di comunicazione) e non offriva garanzie
procedurali di difesa; in aggiunta, non era circo-
scritta da criteri certi e oggettivi che giustificassero
i casi pit gravi(51). La Corte ricostruisce questo
aspetto anche nel caso Schrems/Facebook: il diritto
del singolo alla vita privata, che ha natura fonda-
mentale “sarebbe svuotato di significato qualora i
pubblici poteri fossero autorizzati ad accedere alle
comunicazioni elettroniche su base casuale e gene-
ralizzata, senza alcuna giustificazione oggettiva fon-
data su motivi di sicurezza nazionale o di preven-
zione della criminalit, specificamente riguardanti
i singoli interessati, e senza che tali pratiche siano
accompagnate da garanzie adeguate e verificabi-
1i” (52).

Infine, la sentenza & anche uno spunto utile per ri-
flettere sulla nozione di dati personali, sui dati sen-
sibili e procedere, invece che per categorie, con un
approccio funzionale. La Corte rileva che “poco
importa, per accertare l’esistenza di un’ingerenza
nel diritto fondamentale al rispetto della vita pri-
vata, che le informazioni relative alla vita privata
di cui trattasi abbiano o meno un carattere sensibi-
le o che gli interessati abbiano o meno subito
eventuali inconvenienti in seguito a tale ingeren-
za” (53). Piu che il dato in sé, conta il metodo: la
circolazione digitale sposta il piano focale sull’'uso
del dato, pit che sulla sua natura intrinseca; ogni
dato che possa condurre alla ricostruzione della vi-
ta e del pensiero di una persona deve essere ogget-
to di attenzione da parte dei poteri pubblici chia-
mati ad assicurare la protezione dei cittadini. Il
pacchetto approvato dal Parlamento europeo e dal
Consiglio sembra andare proprio in questa direzio-
ne se, nella proposta di direttiva, si definisce dato
personale “qualsiasi informazione concernente I'in-
teressato” (54). In generale, si dovrebbe comunque

(48) Punto 27 della decisione. Il meccanismo ¢é stato illu-
strato in apertura (supra, 8 1).

(49) Corte di Giustizia dell’'Unione europea, sent. 13 maggio
2014, C-131/12, Google Spain e Google Inc. c. Agencia Espano-
la de Proteccion de Datos (Aepd) e Mario Costeja Gonzalez.

(50) Google Spain e Google Inc. c. (Aepd) e Mario Costeja
Gonzalez, cit., punto 55.

(51) Inoltre, si stabiliva solo un termine minimo (6 mesi) e
massimo (24 mesi) di conservazione, senza criteri idonei a dif-
ferenziare le differenti ipotesi di conservazione e utilizzo dei da-
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ti, e senza che I'utente fosse debitamente informato. Si v. la ci-
tata sentenza dell'8 aprile 2014, Digital Rights Ireland, punti 56
ss.

(52) Punto 45 della sentenza.

(63) Punto 87 della sentenza.

(54) Siv. il testo della proposta di direttiva del Parlamento
europeo e del Consiglio, concernente la tutela delle persone fisi-
che con riguardo al trattamento dei dati personali da parte delle
autorita competenti a fini di prevenzione, indagine, accertamen-
to e perseguimento di reati o esecuzione di sanzioni penali, e la
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riflettere in modo approfondito sulla distinzione tra
“dati” e “privacy”: tra le due nozioni vi & un rappor-
to di continenza, in quanto la prima presenta pit
nozioni (a partire dal right to be let alone) e pud
contenere anche la protezione dei dati; la seconda,
pur presentando intersezioni, pud essere pili ampia,
perché “i dati sono protetti anche quando non vio-
lano la privacy” (55). Proprio la Carta di Nizza, del
resto, apre questa strada, allorché distingue tra vita
privata e circolazione dei dati, che sono consacrate
in due articoli distinti (7 e 8).

Conclusioni: I'UE come ordinamento
a protezione avanzata

La decisione muove dal fenomeno della sorveglian-
za di massa: lo ricorda ’Avvocato generale Bot
nelle sue conclusioni: “recentemente, da alcune ri-
velazioni & emersa |'esistenza di programmi statuni-
tensi di raccolta di informazioni su larga scala. Tali
rivelazioni hanno gettato un’ombra sul rispetto del-
le norme del diritto dell'Unione in occasione dei
trasferimenti di dati personali verso imprese stabili-
te negli Stati Uniti e hanno evidenziato i limiti
del regime dell’approdo sicuro” (56). La Corte fa lo
stesso, richiamando la comunicazione della Com-
missione del 27 novembre 2013 (57), elaborata,
proprio a seguito alle rivelazioni di Snowden sull’e-
sistenza di programmi di controllo e raccolta di da-
ti su vasta scala (58).

Il collegio giudicante indica con chiarezza le prote-
zioni che devono essere assicurate al singolo, anche
dinanzi a poteri ‘sconfinati’; non ritiene ammissibi-
le un vuoto di tutela, generato dall’arbitrio di un
potere incontrollato. Al contrario, afferma con for-

za che, all’interno dell’Unione, un controllo vi &
gid, e che i versanti sostanziali dei diritti devono
essere rispettati. Un ragionamento compiuto anche
in precedenza, nella citata sentenza sulla data reten-
tion, ove aveva ritenuto non proporzionale la rac-
colta di dati generalizzata e priva di criteri oggetti-
vi (59).

[ gravissimi attentati di Parigi hanno mostrato una
realtd evidente: la sorveglianza di massa non & ser-
vita a evitarli. Oggi, anche oltreoceano vi sono seri
interrogativi sulla sua effettivita. Vi ¢ piu il rischio
di un uso distorto e generalizzato delle informazio-
ni, mentre cid che occorre - e che la Corte sta af-
fermando a piu riprese, anche nei precedenti ri-
chiamati - & una attivitd di controllo mirata e fon-
data su elementi concreti, non diluita e, per que-
sto, inutile. Il problema, peraltro, non & solo d’ol-
treoceano: anche in Europa molti governi hanno
avviato, spesso senza un dibattito pubblico, pro-
grammi di sorveglianza (60).

L’arresto della Grande Sezione, in un simile qua-
dro, & da salutare con estremo favore. In essa, in-
fatti, si intravvede un significato ulteriore: I'UE di-
viene un ordinamento a tutela avanzata. Uno spa-
zio all’interno dell’arena pubblica globale che si di-
stingue per i propri caratteri. Quando la Corte sot-
tolinea che 'ordinamento dell’'Unione protegge i
diritti della persona indipendentemente da (ossia
oltre a quanto) previsto da Paesi terzi, sembra
emergere un trait d'union ideale con un’altra impor-
tantissima pronuncia: quella del caso Kadi, in cui o
Giudici e, prima, ’Avvocato generale Poiares Ma-
duro, sostennero la tutela avanzata dei diritti della
persona, anche in modo ulteriore e pitt profondo
rispetto all’ordinamento internazionale. Non a ca-

libera circolazione di tali dati, COM (2012) 10 def., su http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52012PC0010.
La proposta e oggetto di un lungo /ter di discussione, avviato
nel 2012; il 15 dicembre 2015 il Parlamento e il Consiglio han-
no raggiunto una posizione comune sul testo della riforma
(che si compone, oltre che della direttiva, di un nuovo regola-
mento). Si v. il comunicato stampa della Commissione del 15
dicembre 2015, Agreement on Commission’s EU Data Protec-
tion Reform Will Boost Digital Single Market, su http://euro-
pa.eu/rapid/press-release_IP-15-6321_en.htm.

(65) Cosi C. Focarelli, La Privacy. Proteggere i dati personali
oggi, Bologna, 2015, 36-37, il quale riconosce che sia ormai
“diffusa, e condivisibile, I'idea che i due concetti siano stan-
zialmente distinti”. Non solo: I’Autore ritiene difficile applicare
le definizioni normative in uso ai fenomeni attuali, e suggerisce
I"approccio dell’'Ocse, che nel 2014 ha proposto di ricorrere a
una definizione piu aderente alla mutevolezza del contesto, ri-
ferendosi a “qualsiasi informazione che identifica un individuo
o che potrebbe essere ragionevolmente usata per identificare
un individuo, o che & connessa a dati che identificano un indi-
viduo e usata in qualsiasi maniera tale da incidere su quell’in-
dividuo” (31).
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(56) Punto 4 delle conclusioni.

(567) Comunicazione al Parlamento europeo e al Consiglio,
Ripristinare un clima di fiducia negli scambi di dati fra I'UE e gli
USA, COM(2013) 846 def.

(58) Siv. il punto 11 della sentenza, nonché il punto 25 del-
le conclusioni dell’Avvocato generale per il riferimento diretto
alla Nsa e a Edward Snowden, e il punto 26 per il programma
Prism.

(59) Di fronte alla pervasivita della raccolta, per alcuni € or-
mai anacronistico parlare di tutela preventiva, ritenendo piu ef-
ficace rinviare la tutela del singolo al momento della produzio-
ne del danno (e dunque come rimedio successivo). Questo ap-
proccio, evidenziato in un rapporto presentato al Presidente
degli Stati Uniti, viene - giustamente - criticato da C. Focarelli,
La Privacy. Proteggere i dati personali oggi, cit., 54.

(60) Siv. I'editoriale del The New York Times, Mass Surveil-
lance Isn’t the Answer to Fighting Terrorism, 17 novembre
2015; piu cauto quello del The Economist, The Terrorist In The
Data. How To Balance Security With Privacy After The Paris At-
tacks, 28 novembre 2015. Sulle iniziative dei Governi europei,
si v. N. Muiznieksoct, Europe Is Spying on You, in The New
York Times, 27 ottobre 2015.
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so le motivazioni sul caso Schrems la richiamano
espressamente (61). In tema di dati personali, si
puo ricordare che, nel caso analogo sulla direttiva
“data retention”, la Corte ha censurato, tra 'altro,
la mancata limitazione dell’obbligo di conservare i
dati “solo nel territorio dell'Unione” (62).

In conclusione, la prospettiva della pronuncia &
ampia, e si ricollega a un quadro complessivo che
la Corte di giustizia sta lentamente, ma minuziosa-
mente, costruendo. Si costruiscono ponti e collega-
menti tra sentenze, che non rilevano solo nel caso
specifico, o sul versante tecnico, ma iniziano a de-
lineare alcuni princip? insopprimibili nella materia
di Internet e del nuovo mondo digitale, con parti-
colare riferimento al ruolo dei poteri pubblici, ai
loro limiti e ai rapporti con i cittadini. Questo qua-
dro complessivo, in costruzione, mira a rinsaldare
il legame tra diritti fondamentali e nuove tecniche

di comunicazione decentrata. Di tutto cio si dovra
tenere conto nel definire I'ipotesi, tuttora in corso,
di un nuovo accordo (denominato Privacy Shield),
che non potra diminuire i livelli di tutela, ma raf-
forzarli, per non correre il rischio di una nuova de-
claratoria di invaliditd; in questo senso, i meccani-
smi di controllo consentiti ai cittadini europei e i
limiti all’'uso delle informazioni da parte delle
aziende e delle autorita pubbliche nordamericane —
che sono un elemento di novita dell’accordo — do-
vranno essere raffrontati con i limiti sostanziali
che emergono dall’arresto pretorio. La Corte, infat-
ti, ha consolidato una lettura sostanziale della fun-
zione di garanzia, in cui il diritto europeo deve ri-
spondere potentemente a sfide difficili come quelle
poste dal “dark side” di tecnologie pervasive, diffuse
ed effimere come quelle attualmente in uso.

(61) Al punto 60: “occorre richiamare la giurisprudenza co-
stante della Corte secondo la quale I'Unione € un'Unione di di-
ritto, nel senso che tutti gli atti delle sue istituzioni sono sog-
getti al controllo della conformita, segnatamente, ai Trattati, ai
principi generali del diritto nonché ai diritti fondamentali [...].
Le decisioni della Commissione adottate in forza dell'articolo
25, paragrafo 6, della direttiva 95/46 non possono pertanto
sfuggire ad un siffatto controllo”.

(62) Corte di Giustizia dell’'Unione europea, sentenza dell'8
aprile 2014, Digital Rights Ireland et al. c. Minister for Commu-
nications et al., cause riunite C-293/12 e C-594/12, punto 68:
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“si deve aggiungere che tale direttiva [n. 2006/24/Ce] non im-
pone che i dati di cui trattasi siano conservati sul territorio del-
I'Unione, e di conseguenza non si puo ritenere pienamente ga-
rantito il controllo da parte di un'autorita indipendente, esplici-
tamente richiesto dallarticolo 8, paragrafo 3, della Carta, del
rispetto dei requisiti di protezione e di sicurezza, quali richia-
mati ai due punti precedenti. Orbene, siffatto controllo, effet-
tuato in base al diritto dell'Unione, costituisce un elemento es-
senziale del rispetto della tutela delle persone riguardo al trat-
tamento dei dati personali”.
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